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Einleitung

Die SVLFG als Landwirtschaftliche Alterskasse (LAK) fuhrt Leistungen zur Pravention, zur me-
dizinischen Rehabilitation und zur Nachsorge arbeitet mit Rehabilitationseinrichtungen und
speziellen Nachsorgeeinrichtungen vertraglich zusammen. Unabhangig davon, durch wen
Leistungen fiir Versicherte der LAK durchgefiihrt werden, ist durch geeignete MaRnahmen
zu gewahrleisten, dass die Personlichkeitsrechte der Rehabilitanden durch den Umgang mit
den sie betreffenden Daten nicht missbrauchlich beeintrachtigt werden.

Die Rehabilitationseinrichtungen verarbeiten mit den Gesundheitsdaten von Versicherten
der LAK besonders sensible und schutzbediirftige personenbezogene Daten (Art. 9 EU Da-
tenschutz-Grundverordnung - DSGVO -), die gleichzeitig dem Sozialgeheimnis (§ 35 Sozialge-
setzbuch — Erstes Buch - SGB | -) unterliegen. Im Zusammenhang mit ihrer Verarbeitung kon-
nen erhebliche Risiken fir die Grundrechte und Freiheiten der betroffenen Personen auftre-
ten. Die Einrichtungen haben daher durch geeignete MaBnahmen zu gewahrleisten, dass die
Rechte und Freiheiten der Rehabilitanden beachtet werden. Dies gilt sowohl in allen Berei-
chen innerhalb der Rehabilitationseinrichtungen als auch fir Kontakte mit Personen oder
Stellen auBerhalb und unabhéangig davon, welche personenbezogenen Daten betroffen sind,
ob die Verarbeitung manuell oder automatisiert erfolgt oder die Daten in Dateiform oder auf
andere Weise verarbeitet werden.

Gemal der Bundesarbeitsgemeinschaft fiir Rehabilitation sollte im Rahmen des Qualitats-
managements der Begriff ,Rehabilitand” verwendet werden. Es wird jedoch eingeraumt,
dass es in der Praxis weiterhin Ublich ist, den Begriff ,,Patient” in den Rehabilitationseinrich-
tungen zu verwenden. Die Aussagen gelten sinngemald auch fir die Teilnehmer an einer Pra-
ventionsleistung.

Diese Empfehlungen bilden fiir die Einrichtungen, die fiir die LAK vertraglich tatig sind, einen
Rahmen mit Mindestanforderungen an den datenschutzrechtlichen Umgang mit Daten von
Versicherten der gesetzlichen Rentenversicherung.

Dartiber hinaus wird nur auf die Rechtsgrundlagen der DSGVO, des Sozialgesetzbuches (SGB)
und des Bundesdatenschutzgesetzes (BDSG) hingewiesen. Sofern ein Dienst dem Landesda-
tenschutzrecht unterliegt, gilt grundsatzlich das entsprechende Landesdatenschutzgesetz,
das abweichende Regelungen enthalten kann. Die Krankenhausgesetze finden auf Rehabili-
tationseinrichtungen in der Regel keine Anwendung.



1. Datenschutzrechtliche Grundlagen

Die SVLFG als LAK gehort zu den Sozialleistungstragern (§ 12 SGB | in Verbindung mit §§ 21,
22 und 23 SGB |). Fiir diese gilt das Sozialgeheimnis, das konkret in den Vorschriften zum
Sozialdatenschutz (§ 35 SGB | in Verbindung mit §§ 67 bis 85a Sozialgesetzbuch — Zehntes
Buch — SGB X) geregelt ist. Diese Vorschriften zur Wahrung des Sozialgeheimnisses sind von
den Rehabilitationseinrichtungen, die Daten von Versicherten der LAK verarbeiten, fir die
Daten, die ihnen von der LAK (ibermittelt wurden, grundsatzlich neben den Bestimmungen
der DSGVO zu beachten (§ 78 Abs. 1 und 2 SGB X).

Es gehort zu den gesetzlichen Aufgaben der LAK, Leistungen zur Pravention, zur medizini-
schen Rehabilitation und zur Nachsorge zu erbringen (§ 23 Abs. 1 Nr. 1 Buchst. a SGB |, §§ 7
und 10 des Gesetzes Uber die Alterssicherung der Landwirte (ALG), §§ 14 ff SGB VI). Diese
Leistungen zur Teilhabe kann die LAK in Einrichtungen durchfiihren lassen, mit denen Ver-
trage nach § 97 SGB X und § 38 SGB IX, § 10 Abs. 1 ALG in Verbindung mit § 15 Abs. 2 SGB VI
abgeschlossen wurden.

Zur Durchfiihrung der Leistungen werden Sozialdaten auch in Form von medizinischen Daten
der Rehabilitanden von der LAK an die Einrichtungen und von diesen - regelmafig in Form
von Dokumentationen, Zwischenberichten, Belastungserprobungen, Stellungnahmen, Ab-
schlussberichten oder Rehabilitationsentlassungsberichten (Reha-Entlassungsbericht) - an
die LAK Gibermittelt.

Die Ubermittlung von Sozialdaten auch in Form von medizinischen Daten von der LAK an die
Einrichtungen ist zuldssig nach § 69 Abs. 1 Nr. 1 in Verbindung mit § 76 SGB X. Danach diir-
fen Sozialdaten zur Erfullung einer eigenen gesetzlichen Aufgabe von der LAK an andere Stel-
len Gbermittelt werden. Die gesetzliche Aufgabe der LAK ist hier die Erbringung von Leistun-
gen zur Teilhabe im Sinne des § 23 Abs. 1 Nr. 1 Buchst. a SGB |, §§ 8 und 10 ALG in Verbin-
dung mit §§ 14 ff SGB VI.

Beziiglich der Verarbeitung von Gesundheitsdaten durch die Dienste selbst wird insbesonde-
re auf Art. 9 DSGVO und § 22 BDSG verwiesen (s. auch 1.4).

1.1.Verantwortung

Verantwortlich fur den vertraulichen und datenschutzkonformen Umgang mit allen perso-
nenbezogenen Daten der Versicherten der LAK sind die Rehabilitationseinrichtungen selbst.
Sie allein entscheiden Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten (Art. 4 Nr. 7 DSGVO).

Die Rehabilitationseinrichtungen haben in eigener Verantwortung samtliche Aufgaben im
Zusammenhang mit der Umsetzung der Regelungen der DSGVO und weiterer Datenschutz-
gesetze zu erfiillen, beispielsweise die Einhaltung der Grundsatze der Verarbeitung perso-
nenbezogener Daten (Art. 5 Abs. 1 und 2 DSGVO).



1.2.Bestellung eines/einer Datenschutzbeauftragten

Rehabilitationseinrichtungen haben einen/eine Datenschutzbeauftragte(n) zu benennen
(Art. 37 Abs. 1 Buchst. c DSGVO).

Die Benennung von Datenschutzbeauftragten erfolgt aufgrund beruflicher Qualifikation und
Fachwissen. Die Datenschutzbeauftragten berichten unmittelbar der hochsten Manage-
mentebene des Verantwortlichen. Die Datenschutzbeauftragten sind in Ausiibung ihrer
Fachkunde auf dem Gebiet des Datenschutzes weisungsfrei (Art. 38 DSGVO). Es ist zulassig,
externe Personen mit dieser Funktion zu bestellen.

Die LAK geht davon aus, dass die verantwortlichen Rehabilitationseinrichtungen die in der
DSGVO bzw. in weiteren Datenschutzgesetzen enthaltenden Vorgaben fiir die Verarbeitung
personenbezogener Daten vollstandig umsetzen und die jeweiligen
Datenschutzbeauftragten die Einhaltung der Umsetzung Giberwachen (vgl. Art. 39 DSGVO).

1.3.Geheimhaltungs- und arztliche Schweigepflicht

Bei der Durchflihrung der Leistungen zur Teilhabe fallen vielfdltige personenbezogene Daten
an. Das sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirli-
che Person beziehen. Schutzwiirdig sind grundsatzlich alle personenbezogenen Daten, un-
abhangig von ihrer Sensibilitat; besonderer Schutz gilt fir medizinische Daten. Datenschutz-
rechtlich unterscheidet man in den Rehabilitationseinrichtungen zwei Arten von personen-
bezogenen Daten.

Zum einen werden Sozialdaten (§ 67 Abs. 2 SGB X) von der LAK in Form von Angaben zur
Einweisung Gibermittelt, fir die Gber die Zweckbindung das Sozialgeheimnis weiter gilt (ver-
gleiche Abschnitt 1.4).

Zum anderen werden fir eine Vielzahl von Leistungen zur Teilhabe medizinische Daten zur
Erbringung dieser Leistungen und zur Erflllung der arztlichen Dokumentationspflicht erho-
ben. Diese medizinischen Daten sind besondere Kategorien personenbezogener Daten (Art.
9 Abs. 1 DSGVO). Deren Verarbeitung ist ausschlieBlich unter den weiteren Bedingungen des
Art. 9 Abs. 2 DSGVO und nationaler Ausfiihrungsgesetze (vor allem § 22 BDSG) moglich.

Medizinische Daten unterliegen besonderen Geheimhaltungspflichten und Verstolle dage-
gen sind nach § 203 Strafgesetzbuch (StGB) unter Strafe gestellt. Arzte/Arztinnen und sonsti-
ge Schweigepflichtige sind danach verpflichtet, liber das zu schweigen, was ihnen die Reha-
bilitanden anvertraut haben. Den in § 203 Abs. 1 StGB Genannten stehen ihre berufsmaRig
tatigen Gehilfen und die Personen gleich, die bei ihnen zur Vorbereitung auf den Beruf tétig
sind (§ 203 Abs. 3 StGB). Hierzu zdhlen in der Medizin alle Mitarbeitenden, die dem behan-
delnden Arzt in irgendeiner Funktion zuarbeiten und dabei Kenntnisse von Daten der Reha-
bilitanden erlangen. Dazu gehéren zum Beispiel Laborpersonal und Mitarbeitende der Auf-
nahme, soweit sie eine im unmittelbaren Zusammenhang mit der arztlichen Behandlung
stehende Tatigkeit ausiliben.

Die Wahrung der arztlichen oder sonstigen Schweigepflicht wird Gber den Straftatbestand
des § 203 StGB hinaus noch unter den Schutz der drztlichen Berufsordnungen der Arzte-
kammern bzw. anderer Berufsgruppen gestellt (z.B. § 9 Musterberufsordnung-Arzte). Auf



entsprechende Ausfiihrungen der Arztekammern der Linder zur Schweigepflicht wird ver-
wiesen.

1.4.Zul3ssigkeit der Datenverarbeitung

Die personenbezogenen Daten von Rehabilitanden dirfen nur verarbeitet werden, wenn sie
zur Durchfiihrung der Pravention, medizinischen Rehabilitation oder Nachsorge und zur Ab-

rechnung mit der LAK erforderlich sind (Art. 6 Abs. 1 Buchst. ¢ DSGVO, Art. 9 Abs. 2 Buchst. h
DSGVO in Verbindung mit § 22 Abs. 1 Nr. 1 Buchst. b BDSG) oder die Versicherten (nach ent-
sprechender Information) ausdriicklich und freiwillig eingewilligt haben (Art. 6 Abs. 1 Buchst.
a DSGVO, Art. 9 Abs. 2 Buchst. a DSGVO in Verbindung mit Art. 7 DSGVO).

Beruht die Verarbeitung von Versichertendaten auf einer Einwilligung, ist darauf zu achten,
dass sich die Einwilligung ausdriicklich auf die Verarbeitung der sensiblen Daten bezieht, d.h.
die verwendeten medizinischen Daten sind konkret zu nennen (Art. 9 Abs. 2 Buchst. a
DSGVO).

Die Verarbeitung muss dariiber hinaus durch arztliches Fachpersonal, das dem Berufsge-
heimnis unterliegt, oder unter dessen Verantwortung erfolgen (Art. 9 Abs. 3 DSGVO).

Personenbezogene Daten diirfen nur zu dem Zweck verarbeitet werden, fiir den sie erhoben
wurden. Ist keine Erhebung vorausgegangen (zum Beispiel bei Ubermittlung von Daten
durch die LAK), diirfen die Daten ebenfalls nur zweckgebunden verarbeitet werden. Das be-
deutet, dass die von der LAK Ubermittelten Sozialdaten nur zu dem Zweck verarbeitet wer-
den diirfen, zu dem diese Daten Gbermittelt wurden (§ 78 Abs. 1 SGB X). Der Zweck liegt in
der vertragsgemaBen Durchfihrung der Leistung zur Teilhabe einschlieRlich der Erstellung
des Entlassungs-, Abschlussberichts oder der Dokumentation fiir die LAK als Instrument fir
die weitere Steuerung des Rehabilitationsprozesses beziehungsweise der Priifung von Ren-
tenleistungen.

Weiterhin ist die Verarbeitung personenbezogener Daten nur nach den Regelungen der
DSGVO zulassig. Beispielhaft weist die LAK auf Folgendes hin:

Jeder Verantwortliche ist verpflichtet, ein Verzeichnis aller Verarbeitungstatigkeiten zu flh-
ren, die seiner Zustandigkeit unterliegen. Der Inhalt des Verzeichnisses ergibt sich aus Art. 30
DSGVO.

Unter Berticksichtigung der Art, des Umfangs, der Umstdande und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risi-
ken fir die Rechte und Freiheiten natiirlicher Personen hat der Verantwortliche geeignete
technische und organisatorische MaBnahmen umzusetzen, um sicherzustellen und den
Nachweis dafiir erbringen zu kdnnen, dass die Datenverarbeitung zuldssig erfolgt (Art. 24
DSGVO, Art. 32 DSGVO).

1.4.1. Umgang mit sog. Datenpannen

Bei Datenpannen bestehen Melde- und Benachrichtigungspflichten (Art. 33, 34 DSGVO).
Dementsprechend miissen interne Meldeprozesse in der jeweiligen Rehabilitationseinrich-



tung vorhanden sein. Fiir Datenschutzverletzungen besteht auf alle Falle eine interne Doku-
mentationspflicht (Art. 33 Abs. 5 DSGVO). Je nach Risikoprognose kann innerhalb von 72
Stunden eine Meldung an die jeweilige Aufsichtsbehdrde erforderlich werden (Art. 33 Abs. 1
DSGVO). Bei einer Datenschutzverletzung mit einem hohen Risiko fiir die Rechte der Be-
troffenen kann auch eine Information der Betroffenen erforderlich werden (Art. 34 DSGVO).
In dem Fall, in dem eine Rehabilitationseinrichtung eine Datenschutzverletzung, die einen
Versicherten der LAK betrifft, an seine Aufsichtsbehérde meldet (Art. 33 DSGVO), bittet die
LAK um eine entsprechende Information (z. B. Kopie der Meldung).

1.4.2. Folgenabschatzung

Soweit eine Datenverarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
Betroffener zur Folge hat, sieht die DSGVO die Vornahme einer Datenschutz-
Folgenabschatzung vor (Art. 35 DSGVO). Bei der Beurteilung des hohen Risikos ist zu bertck-
sichtigen, dass Gesundheitsdaten besondere Datenkategorien darstellen.

1.5.FUhren einer Rehabilitandenakte

Insbesondere im Rahmen einer medizinischen Rehabilitation verpflichten die Normen § 630f
BGB, § 10 Abs. 1 MBO-A o.a. zum Fiihren einer Akte (iber die Rehabilitanden. Dies kann in
Papierform oder elektronisch erfolgen. In dieser Akte sind samtliche aus fachlicher Sicht fur
die derzeitige und kiinftige Behandlung wesentlichen MalRnahmen und deren Ergebnisse
aufzuzeichnen, insbesondere die Anamnese, Diagnosen, Untersuchungen, Untersuchungser-
gebnisse, Befunde, Therapien und ihre Wirkungen, Eingriffe und ihre Wirkungen, Einwilli-
gungen und Aufklarungen. Arztbriefe (Reha-Entlassungsberichte) sind ebenfalls in diese Akte
aufzunehmen.

VerstolRe gegen diese Dokumentationspflicht gehen nach § 630h Abs. 3 BGB allein zu Lasten
der Behandler.

Den Rehabilitanden steht ein umfassendes Einsichtsrecht in die Rehabilitationsakte zu (Ab-
schnitt 1.6.2).

1.6.Rechte der Versicherten der LAK

Sowohl in der DSGVO, als auch im BDSG finden sich unabdingbare datenschutzrechtliche
Rechte der Versicherten der LAK, also Anspriiche, die nicht durch Rechtsgeschaft ausge-
schlossen oder beschrankt werden kénnen. Im Wesentlichen sind dies:

¢ das Recht auf Information (Art. 13, 14 DSGVO),

¢ das Recht auf Auskunft Gber die gespeicherten Daten (Art. 15 DSGVO),

¢ das Recht auf Berichtigung, Loschung und Einschrankung der Verarbeitung von Daten (Art.
16-18 DSGVO),

¢ das Recht auf Schadensersatz (Art. 82 DSGVO),

e das Recht auf Widerspruch gegen die Verarbeitung von Daten (Art. 21 DSGVO) und

¢ das Recht auf Beschwerde bei der Aufsichtsbehorde (Art. 77 DSGVO).



1.6.1. Transparenz- und Informationsrechte

Um die Transparenz bei der Verarbeitung personenbezogener Daten gewahrleisten zu kon-
nen, haben die vertraglich eingebundenen Rehabilitationseinrichtungen gegeniiber den Ver-
sicherten der LAK die Pflicht, diese Gber die Verarbeitung ihrer Daten zu informieren (Art. 13,
14 DSGVO). In dem Moment, in dem personenbezogene Daten beim Versicherten der LAK
erhoben werden, sind diesem die in Art. 13 DSGVO genannten Informationen zur Verfiigung
zu stellen.

Fiir die Daten, die die LAK im Zuge des Antragsverfahrens auf Leistungen zur Teilhabe erho-
ben hat, entstehen bei den Rehabilitationseinrichtungen keine neuen Informationspflichten.
Versicherte, die einen Antrag auf Leistungen zur Teilhabe bei der LAK gestellt haben, sind mit
den Erlduterungen in den Antragsformularen und den Informationen auf der Homepage der
SVLFG (https://www.svIfg.de/datenschutz; SVLFG | Datenschutzerkldrung) bereits hinrei-
chend informiert.

Die Informationspflicht entsteht also nur bezliglich des Umgangs mit den Daten der Versi-
cherten bei der Rehabilitationseinrichtung selbst.

1.6.2. Auskunfts- und Einsichtsrechte

Die Rehabilitanden haben ein Recht, auf Verlangen Einsicht in die sie betreffenden Kranken-
unterlagen zu erhalten (§ 10 Abs. 2 MBO-A, § 630g BGB). Dabei miissen die Rehabilitanden
kein besonderes rechtliches Interesse darlegen.

Zudem besteht ein kostenloses Auskunftsrecht tGber die Verarbeitung sie betreffender per-
sonenbezogener Daten, um sich der Verarbeitung bewusst zu sein und deren RechtmaRig-
keit iberpriifen zu kénnen, sowie das Recht auf Uberlassung einer Datenkopie (Art. 15
DSGVO). Das Einsichtsrecht bezieht sich auf simtliche Daten und ist unabhangig von der Art
der Speicherung. Es gilt daher sowohl fiir Daten in Akten oder sonstigen manuellen Auf-
zeichnungen als auch fiir Daten in Dateien. Das Einsichtsrecht bezieht sich auf Unterlagen
samtlicher Rehabilitationseinrichtungen.

Grundsatzlich erstreckt sich das Einsichtsrecht auf Aufzeichnungen (iber objektive physische
Befunde und Berichte Uber Leistungen; also auf alle aus fachlicher Sicht fir die derzeitige
und kiinftige Rehabilitationsleistung in der Akte des Rehabilitanden zu dokumentierenden,
wesentlichen MaBnahmen und deren Ergebnisse. Es kann sich im Einzelfall aber auch auf
den sensiblen Bereich nicht objektivierter Befunde erstrecken (vergleiche Bundesverfas-
sungsgericht, Beschluss vom 16.11.1998 in NJW 1999, 1777f). Hierzu zdhlen zum Beispiel
gegebenenfalls separat vorgehaltene Unterlagen der Psychologen. RegelmaRig werden sol-
che Informationen wahrend einer Rehabilitation durch die Versicherten selbst bekannt ge-
geben und gelangen in die Akte. In diesen Fallen darf die Einsicht umfassend gewahrt wer-
den.

Eine Akteneinsicht ist nicht zu gewadhren, soweit die Vorgange wegen der berechtigten Inte-
ressen der Beteiligten oder dritter Personen geheim gehalten werden missen. Der Begriff
der "berechtigten Interessen" umfasst alle nach verniinftigen Erwagungen durch die Sachla-
ge gerechtfertigten Interessen rechtlicher, wirtschaftlicher oder ideeller Natur. Die Bestim-



mung dient dem Schutz der Intim- und Privatsphare anderer Beteiligter und unbeteiligter
Dritter, wenn in den Akten zum Beispiel Angaben Uiber familidre Zustande oder Gesund-
heitsdaten Dritter enthalten sind.

Im Rahmen der medizinischen Rehabilitation ist darauf zu achten, dass auf Grund der Doku-
mentationspflicht des Arztes eine Herausgabe von Originalunterlagen aus der Akte unzulds-
sig ist.

Sofern bei einer medizinischen Rehabilitation Réntgenaufnahmen analog angefertigt wur-
den, sind diese Eigentum der Einrichtung. Sie sind dem Rehabilitanden zur Weiterleitung an
einen spater untersuchenden oder behandelnden Arzt oder Zahnarzt zu Gibergeben, wenn
dadurch voraussichtlich eine Doppeluntersuchung vermieden werden kann. Mit schriftlicher
Einwilligung des Rehabilitanden kdnnen sie auf Anforderung auch direkt an den weiterbe-
handelnden Arzt gesandt werden.

Bei Abholung durch einen Dritten sollte die Vorlage einer auf diese Person ausgestellten
Vollmacht des Rehabilitanden verlangt werden. Zusatzlich sollten die Rontgenaufnahmen
oder sonstigen medizinischen Unterlagen in einem verschlossenen Umschlag oder in anderer
zur Wahrung der arztlichen Schweigepflicht geeigneter Weise ausgehandigt werden.

Auf entsprechende Ausfiihrungen der Arztekammern der Linder zum Auskunftsrecht und
Einsichtnahme in Patientenunterlagen wird verwiesen.

1.6.3. Recht auf Berichtigung, L6schung und Einschrankung der Datenver-
arbeitung

Den Rehabilitanden steht das Recht auf Berichtigung, Loschung und Einschréankung der Verar-
beitung ihrer Daten zu (Art. 16, 17, 18 DSGVO).

Berichtigung entspricht im Wesentlichen dem Begriff der Veranderung und ist das inhaltliche
Umgestalten gespeicherter Daten. Bei der Berichtigung geht es darum, unrichtige Daten
durch die zutreffenden Daten zu ersetzen bzw. zu vervollstandigen.

Loschen ist das Unkenntlichmachen gespeicherter personenbezogener Daten. In der Praxis
bedeutet das die physische Vernichtung der Daten oder des gesamten Datentrdgers, zum
Beispiel die Aktenvernichtung. Das Ergebnis ist ein volliger Ausschluss (Unmoglichkeit) der
weiteren Nutzung und Verarbeitung.

Im Gegensatz zum Ldschen ist ein Einschranken der Verarbeitung das Kennzeichnen von
Daten, um ihre weitere Verarbeitung oder Nutzung einzuschranken, bzw. nur noch mit
Einwilligung des Rehabilitanden mdglich zu machen. Dies ist dann von Bedeutung, wenn die
Voraussetzungen fir eine Loschung zwar vorliegen, jedoch bestimmte Bedingungen einer
solchen entgegenstehen.

In der Praxis machen Rehabilitanden oft Einwande gegen Tatsachenfeststellungen im Entlas-
sungsbericht der Rehabilitationskliniken geltend. Wird die Richtigkeit personenbezogener
Daten bestritten und lasst sich weder ihre Richtigkeit noch ihre Unrichtigkeit feststellen, ist
die Verarbeitung dieser Daten einzuschrinken. Sofern die Einwande berechtigt sind, besteht
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ein Anspruch auf Berichtigung oder gegebenenfalls Léschung. Arztliche Wertungen sind da-
von ausgenommen.

Werden Berichtigungen oder Loschungen vorgenommen, sollte die urspriingliche Fassung des
Entlassungsberichts von den Stellen und Personen, die Ausfertigungen hiervon erhalten ha-
ben, im Austausch gegen die korrigierte Fassung zurlickgefordert werden.

1.6.4. Recht auf Schadensersatz durch Datenschutzverletzung

Entsteht durch eine unzuldssige Verarbeitung personenbezogener Daten von Versicherten
diesen ein materieller oder immaterieller Schaden, haben die betroffenen Personen ein
Recht auf Schadenersatz (Art. 82 DSGVO). Unzuldssig bedeutet "nicht erlaubt". Zulassig ist
die Verarbeitung personenbezogener Daten nur, soweit eine Einwilligung der Versicherten
oder eine gesetzliche Befugnis vorliegt. Sobald keine Einwilligung oder gesetzliche Erlaubnis
vorliegt, ist das Verarbeiten von personenbezogenen Daten unzulassig.

Hinweis: Fur die Geltendmachung von jeglichen Schadensersatzanspriichen der
Rehabilitanden sind die Namen der behandelnden Arzte oder sonstigen Verantwortlichen in
Rehabilitationseinrichtungen mitzuteilen; deren Privatadressen werden vom
Auskunftsanspruch der Rehabilitanden nicht umfasst (Urteil des Bundesgerichtshofes vom
20.1.2015 - VI ZR 137/14).

1.7.Auftragsverarbeitung

Verarbeiten externe Dienstleister bei der Erbringung der vertraglich geschuldeten Leistung
auch personenbezogene Daten der Rehabilitanden, handelt es sich um eine
Auftragsverarbeitung (Art. 28 DSGVO). Fiir Auftragsverarbeitungen bestehen umfangreiche
Vorgaben an die Vertragsgestaltung und Kontrollpflichten. Betroffen sind hiervon zum Bei-
spiel Vertrage und Auftragsgeschafte fur externe Entsorgung von Rehabilitationsakten oder
Datentragern, die Prifung/Wartung/Fernwartung von Telekommunikationsanlagen, des Kli-
nikinformationssystems, der elektronischen Akte, von medizinischen Anlagen oder Geraten
wie digitalen Rontgenanlagen, externer Laborsoftware oder anderen medizinischen Geraten
oder von Therapiesteuerungsprogrammen. Anders ist dies bei einer rein technischen War-
tung der Infrastruktur einer IT durch Dienstleister (z. B. Arbeiten an Stromzufuhr, Kiihlung,
Heizung), die nicht zu einer Qualifikation des Dienstleisters als Auftragsverarbeiter und einer
Anwendung von Art. 28 DSGVO flhren.

Auftragsverarbeitungen stellen keine Erlaubnis dar, Daten dem Auftragsverarbeiter zu of-
fenbaren, die aufgrund gesetzlicher Geheimhaltungspflichten vertraulich zu behandeln sind
(vgl. § 1 Abs. 2 S. 3 BDSG). Dies gilt auch fir Berufs- oder besondere Amtsgeheimnisse, die
nicht auf gesetzlichen Vorschriften beruhen.

Mit dem ,,Gesetz zur Neuregelung des Schutzes von Geheimnissen bei der Mitwirkung Drit-
ter an der Berufsausibung schweigepflichtiger Personen” wurden verschiedene Gesetze zu
Berufsgeheimnissen novelliert. So diirfen nunmehr u.a. die in § 203 Abs. 1 oder 2 StGB ge-
nannten Berufsgeheimnistrager zum Beispiel externen Dienstleistern, die an ihrer berufli-
chen oder dienstlichen Tatigkeit mitwirken, Geheimnisse unter den Voraussetzungen des §
203 Abs. 3 und 4 StGB offenbaren. Im Gegenzug unterliegt der Auftragsverarbeiter nach §
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203 Abs. 4 StGB nunmehr ebenfalls einer auch strafrechtlich sanktionierten Verschwiegen-
heitspflicht.

1.8.Forschung

Fiir eine Verwendung von personenbezogenen Daten fiir Forschungsvorhaben ist eine Ein-
willigung der Betroffenen erforderlich. Die Einwilligung der Versicherten muss dabei freiwil-
lig und informiert erfolgen und inhaltlich hinreichend bestimmt sein (Art. 7 DSGVO).

Sollen neben den in den Kliniken erhobenen personenbezogenen Daten der Rehabilitanden
zusatzlich noch personenbezogene (nicht anonymisierte) Versichertendaten direkt von der
LAK erhoben werden, bedarf es fiir diese Ubermittlung einer Genehmigung durch die fiir die
LAK zustandige Aufsichtsbehorde (Bundesamt fiir Soziale Sicherung [BAS]) gemalR § 75 SGB
X.

Werden Forschungsvorhaben von der LAK gefordert, sind die Regelungen des Zuwendungs-
bescheides bzw. der Zuwendungsvereinbarung zu beachten. Ndhere Informationen dazu
sind abrufbar unter der Internetadresse: https://www.svlfg.de/forschungsfoerderung-svifg.

1.9.Werbung fir eigene Angebote

Die zur Durchfuihrung von Leistungen zur Teilhabe von der LAK Gbermittelten Daten der Re-
habilitanden (Sozialdaten) diirfen aufgrund der engen Zweckbindung (§ 78 SGB X) nur mit
ausdricklicher Einwilligung der Rehabilitanden fiir Zwecke der Eigenwerbung verarbeitet
werden.

Mit der DSGVO sind alle detaillierten Regelungen des Bundesdatenschutzgesetzes (BDSG)
zur Verarbeitung personenbezogener Daten fir werbliche Zwecke weggefallen. Grundlage
fir die Beurteilung der Zuldssigkeit von Werbung mit selbst erhobenen Rehabilitandendaten
kann nunmebhr lediglich eine Einwilligung der betroffenen Person oder eine Interessenabwa-
gung nach Art. 6 Abs. 1 Buchst. f DSGVO sein.

2. Ubermittlung von (medizinischen) Daten

Im Hinblick auf die informationelle Selbstbestimmung ist die Dokumentation der
Praventionsleistung, der Reha-Entlassungsbericht oder die Nachsorge-Dokumentation den
Rehabilitanden nach Abschluss der Leistung zur Teilhabe regelhaft auszuhdndigen bzw. zu
Ubersenden. Die Rehabilitanden werden somit in die Lage versetzt, selbst zu entscheiden, an
wen oder welche Stellen sie diese weitergeben wollen.

Unter welchen Voraussetzungen und auf welcher Rechtsgrundlage medizinische Daten der
Rehabilitanden an andere Personen oder Stellen Gbermittelt werden dirfen, kann den nach-
stehenden Ausfiihrungen entnommen werden. Betrachtet werden einige regelmaRig wie-
derkehrende Fallgestaltungen; es handelt sich nicht um eine abschlieBende Aufzdhlung.
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2.1.Ubermittlung (zuriick) an die LAK

Die von der LAK Gbermittelten Sozialdaten (einschlieRlich diesen gleichgestellter Betriebs-
und Geschaftsgeheimnisse) diirfen nur zu dem Zweck genutzt und verarbeitet werden, zu
dem sie die Rehabilitationseinrichtung erhalten hat (§ 78 Abs. 1 SGB X). Der Zweck liegt in
der vertragsgemdBen Durchfihrung der Leistungen zur Teilhabe einschlieRlich der Erstellung
der vereinbarten Dokumentation und Abrechnung. Die Ubermittlung von Sozialdaten (zu-
riick) an die LAK ist damit tiber § 78 SGB X zul3ssig, da sie zu dem genannten Zweck erfolgt
und stellt keine Ubermittlung an eine andere Stelle dar.

2.2.Ubermittlung an den Medizinischen Dienst (MD)

In Fallen, in denen Krankenkassen Entlassungsberichte oder sonstige Unterlagen bei den
Vertragseinrichtungen abfordern, ist auf Folgendes zu achten.

Die Ubersendung des vollstindigen Reha-Entlassungsberichts (einschlieRlich Blatt 1a und
Blatt 1b) oder sonstiger Abschlussberichte auf entsprechende Anforderung des MD ist zulds-
sig, wenn der MD in seinem Ersuchen bestétigt, dass eine entsprechende Einwilligung der
Rehabilitanden vorliegt. Der MD tragt die Verantwortung fir die Richtigkeit der Angaben in
dem Ersuchen (§ 67d Abs. 1 Satz 2 SGB X). Die Vorlage der Einwilligung ist daher nicht erfor-
derlich.

Oftmals fordern Krankenkassen medizinische Unterlagen — so auch arztliche Entlassungsbe-
richte - fiir den MD an. Hierfiir wurde von den Krankenkassen das Mitteilungs-Management-
Verfahren (MiMa) konzipiert. Das Verfahren sieht vor, dass die Krankenkassen mit einer An-
frage an die LAK oder an eine Reha-Einrichtung herantreten und um Ubersendung von konk-
ret benannten medizinischen Unterlagen an den MD bitten (regelmaRig der Reha-
Entlassungsbericht). Dieser Anfrage ist ein vorbereitetes Antwortschreiben beigefligt, das im
Adressfenster bereits die Anschrift des zustandigen MD enthalt. Die erbetenen Unterlagen
mussen diesem Antwortschreiben nur noch beigefiigt und an den dort vorgegebenen MD
gesandt werden. Keinesfalls dirfen die Unterlagen direkt an die anfordernde Krankenkasse
Ubermittelt werden.

Auch bei diesem Verfahren ist eine Einwilligung der Rehabilitanden fiir die Ubermittlung des
vollstandigen Reha-Entlassungsberichts erforderlich; die entsprechende Bestatigung der
Krankenkassen, dass eine solche vorliegt, ist ausreichend.

An dem Erfordernis einer vorherigen Einwilligung der Versicherten dandert auch § 276 Abs. 2
SGB V nichts, denn dieser enthilt keine Regelung zur Zulissigkeit der Ubermittlung an den
MD.

Fir die Rehabilitationseinrichtungen, die fiir die LAK tatig sind, gilt daher weiterhin § 76 Abs.
1 SGB X und damit fiir den vollstandigen Reha-Entlassungsbericht und sonstiger Abschluss-
berichte und Stellungnahmen das Erfordernis einer Schweigepflichtentbindung / Einwilligung
der Rehabilitanden.
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Name und Anschrift des MD sowie die Angabe des Datums der Absendung des Berichts oder
der Stellungnahme sollten in der Akte des Rehabilitanden dokumentiert werden.

2.3.Ubermittlung an Krankenkassen

Geht in der Rehabilitationseinrichtung direkt eine Anfrage der Krankenkasse des Rehabili-
tanden ein, kann den gesetzlichen Krankenkassen Blatt 1 des Reha-Entlassungsberichts bei
einer medizinischen Rehabilitation zugesandt werden, wenn der Rehabilitand hierfiir seine
Einwilligung erteilt hat. Es ist ausreichend, wenn die Krankenkassen bestatigen, dass eine
entsprechende Einwilligung des Rehabilitanden vorliegt. Sie tragen nach § 67d Abs. 1 Satz 2
SGB X die Verantwortung fir die Richtigkeit der Angaben in dem Ersuchen. Die Vorlage der
Einwilligung ist daher nicht erforderlich.

Eine Ubersendung des vollstindigen Entlassungs- und Abschlussberichtes an die Krankenkas-
sen ist lediglich in den Einzelfallen zulassig, in denen die Krankenkassen den vollstdndigen
Bericht ausdriicklich zur eigenen gesetzlichen Aufgabenerledigung nach § 44 Abs. 4i.V.m. §
284 Abs. 1 Satz 1 Nr. 16 SGB V anfordern und das Vorliegen einer Einwilligung des Rehabili-
tanden bestatigen.

Dariber hinaus besteht keine Rechtsgrundlage, nach der die Krankenkassen den vollstandi-
gen Entlassungsbericht oder sonstige Stellungnahmen und Beurteilungen zuldssig erheben
dirfen. Dies kann auch nicht durch eine Einwilligung der Rehabilitanden erreicht werden.
Angaben zur aktuellen und geplanten Behandlung sowie zur Arbeits- und Erwerbsfahigkeit
der Versicherten, die von den Krankenkassen noch wahrend der laufenden Leistungen zur
Rehabilitation erfragt werden, diirfen mit Einwilligung der Rehabilitanden libermittelt wer-
den. Dieses Einwilligungserfordernis gilt auch dann, wenn die Krankenkassen zur Begriin-
dung darauf verweisen, dass durch eine friihzeitige Einleitung von FolgemalRnahmen sowie
durch eine gute Koordination aller beteiligten Leistungstrager das Ziel, die Versicherten dau-
erhaft in Beruf und Gesellschaft wieder einzugliedern, erreicht werden soll.

Versichertendaten, die die Krankenkassen zulassig fiir die Erflllung ihrer gesetzlichen Aufga-
ben erheben diirfen, kdnnen auch im elektronischen Austauschverfahren tibermittelt wer-
den. Uber die mégliche Weitergabe seiner Daten ist der Rehabilitand allgemein zu informie-
ren, auf die Méglichkeit des Widerspruchs gegen diese Ubermittlung ist er hinzuweisen (Art.
13 DSGVO).

Das Beendigungsdatum und Angaben zur Entlassungsform (planmaRig/nichtplanmaRig) dir-
fen auf Anfrage zuldssig ibermittelt werden.

2.4.Ubermittlung an behandelnde Arzte

Im Rahmen einer medizinischen Rehabilitation konnen in dem von der LAK zur Verfligung
gestellten Formblatt G0820/G0821 (Information und Erklarung zum arztlichen Entlassungs-
bericht), das den Rehabilitanden zu Beginn ihres Rehabilitationsaufenthalts auszuhandigen
ist, diese die Namen der Arzte angeben, die den Reha-Entlassungsbericht erhalten sollen.
Das ausgefiillte Formblatt sollte von den Rehabilitanden zum
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Abschlussgesprich mitgebracht und abgegeben werden. An die darin genannten Arzte darf
der vollstandige Bericht versandt werden. Beim Abschlussgespréach sollten die Rehabilitan-
den auch auf die Moglichkeit hingewiesen werden, den Inhalt des Reha-Entlassungsberichts
mit ihrem behandelnden Arzt zu besprechen.

Das Formblatt G0821 (Erklarung zum arztlichen Entlassungsbericht) ist bei den Unterlagen
des Rehabilitanden in der Klinik aufzubewahren.

Sofern Rehabilitanden wiinschen, dass der Betriebs-/Werks- oder Personalarzt (ggf. zusatz-
lich zum behandelnden Arzt) den Reha-Entlassungsbericht erhélt, kann der Versand an die
von den Rehabilitanden angegebene Adresse vorgenommen werden. In den Fallen, in denen
die Einweisung Uber das Netzwerk-Reha direkt durch den Betriebs-/Werks- oder Personal-
arzt vorgenommen wurde, ist eine nochmalige Einwilligung des Rehabilitanden nicht erfor-
derlich. Mitglieder des Netzwerkes-Reha kdnnen unter www.netzwerk-betriebreha.de ermit-
telt werden.

Es ist sorgfaltig darauf zu achten, dass die Sendung nicht versehentlich an den Arbeitgeber
des Rehabilitanden gerichtet wird. Im Zweifel sollte der Reha-Entlassungsbericht den Rehabi-
litanden mit der Bitte zugesandt werden, ihn selbst an den Betriebs-/Werks- oder Personal-
arzt weiterzugeben.

2.5.Ubermittlung an 6ffentliche Stellen, insbesondere Strafverfolgungs- und
Ordnungsbehérden

Stellen des offentlichen Bereichs, wie die Sozialleistungstrager mit Ausnahme der
Krankenkassen (siehe Abschnitt 2.3) oder andere 6ffentliche Stellen oder Behdrden wie zum
Beispiel Gesundheitsamter, Gerichte, berufsstandische Versorgungseinrichtungen (Versor-
gungswerke fiir Arzte, Apotheker, Zahnirzte, Tierdrzte, Rechtsanwilte, Steuerberater, Archi-
tekten etc.), durfen Auskiinfte Giber medizinische Daten der

Rehabilitanden nur mit schriftlicher Einwilligung der Versicherten erhalten; auch vollstandige
Entlassungs-, Abschlussberichte oder sonstige Stellungnahmen oder Beurteilungen. In diesen
Fallen reicht es aus, wenn in der Anfrage bestatigt wird, dass der anfordernden Stelle die
schriftliche Einwilligung des Rehabilitanden vorliegt. Die Vorlage des Originals oder einer
Kopie der schriftlichen Erklarung ist nicht erforderlich.

Alleine der Umstand, dass Polizei oder Staatsanwaltschaft Ermittlungen aufgenommen ha-
ben, rechtfertigt in der Regel noch keine Durchbrechung der drztlichen Schweigepflicht. Aus-
kiinfte im Rahmen der Meldevorschriften (Bundesmeldegesetz) konnen gegeben werden (§
32 BMG). Eine Auskunft Gber personenbezogene Daten von Rehabilitanden ist nur dann ge-
rechtfertigt, wenn eine Durchbrechung der arztlichen Schweigepflicht moglich ist. Bei per-
sonlichem Erscheinen von Mitarbeitern der Ermittlungsbehdrden wird empfohlen, diese um
schriftliche oder Telefax-Anfrage zu bitten.

2.6.Ubermittlung an private Stellen oder Personen

Fir die Ubermittlung von Daten an Dritte (z.B. Kranken-, Lebens-, Unfallversicherungsunter-
nehmen, Rechts-/Patientenanwalte, Arbeitgeber, Sozialbetreuer, Suchtberatungsstellen,
aber auch Ehegatten, Verwandte, Bekannte der Versicherten der LAK) ist die Vorlage einer
auf den konkreten Einzelfall bezogenen schriftlichen Einwilligung erforderlich. Zu beachten
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ist, dass die schriftliche Einwilligung hochstens 12 Kalendermonate alt sein sollte. Bei dlteren
Einwilligungen sollte eine aktuelle Einwilligung angefordert werden.

Ausnahmefall:

Ohne vorherige Einwilligung kann eine Ubermittlung von Daten an private Stellen oder Per-
sonen ausnahmsweise dann erfolgen, wenn die Datentbermittlung zum Schutz lebenswich-
tiger Interessen zwingend erforderlich ist und die Versicherten aus kérperlichen oder rechtli-
chen Griinden aulRerstande sind, ihre Einwilligung zu geben (z.B. infolge eines schweren Un-
falles).

2.7.Vollmacht

Liegt eine schriftliche Vollmacht des Leistungsberechtigten vor, sind die Bevollmachtigten so
zu stellen, als hatte der Berechtigte selbst um die Auskunft ersucht. Eine Bevollmachtigung
zur Einholung von Auskiinften Gber personenbezogene Daten kann auch bei Ehegatten und
Verwandten in gerader Linie nicht unterstellt werden. Bei Einschaltung eines Anwaltes als
Bevollmachtigten empfehlen wir neben der Bevollmachtigung eine Schweigepflichtentbin-
dung vorlegen zu lassen, wenn es sich um die Ubermittlung von Gesundheitsdaten handelt.

2.8.Umgang mit Entlassungsberichten von Minderjahrigen

Rehabilitanden ab dem vollendeten 15. Lebensjahr wird Handlungs- und Einsichtsfahigkeit
grundsatzlich unterstellt, es sei denn, gewichtige Griinde sprechen dagegen. Minderjahrige,
die das 15. Lebensjahr vollendet haben, sind daher berechtigt, tiber ihre Daten frei zu verfu-
gen. Die Erkldrung zum Reha-Entlassungsbericht und sonstiger Abschlussberichte und Beur-
teilungen soll von ihnen selbst am Schluss der Rehabilitationsleistung abgegeben werden.
Hiervon ist nur abzusehen, wenn sich im Laufe der Rehabilitation auffallige, gewichtige
Grinde zeigen, die die Einsichts- und Handlungsfahigkeit der Minderjahrigen in Frage stellen.
In diesen Fallen sind die flir den behandelnden Arzt bestimmte Ausfertigung des Reha-
Entlassungsberichts und die Abschlussberichte oder Stellungnahmen der Einrichtungen an
die LAK zu senden und die Griinde mitzuteilen, weshalb Zweifel an der Einsichts- und Hand-
lungsfahigkeit der Minderjahrigen bestehen.

Bei Minderjahrigen, die das 15. Lebensjahr noch nicht vollendet haben, sind die Erziehungs-
berechtigten zu bitten, die Erklarung zu unterschreiben.

2.9.Aufbewahrung und Vernichtung von Unterlagen

Grundsatzlich sind personenbezogene Daten unverziiglich zu I6schen oder zu vernichten,
wenn sie nicht mehr zur urspriinglichen Aufgabenerfillung benétigt werden (Speicherbe-
grenzung) und keine Aufbewahrungsvorschriften entgegenstehen. Die Aufbewahrungsfristen
flir im Rahmen der Vertragsdurchfihrung Gbermittelten Sozialdaten richten sich nach den
fir diese geltenden Vorschriften und sind grundsétzlich 6 Jahre nach erfolgter Abrechnung
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zum Ende des Kalenderjahres zu vernichten/zu I6schen, es sei denn, es stehen langere ge-
setzliche, z. B. steuerrechtliche, Aufbewahrungsfristen entgegen.

Insoweit wird die Erstellung eines Losch- bzw. Vernichtungskonzepts unter Beachtung der
Vorgaben der DIN 66398 empfohlen.

Fir medizinische Unterlagen sind die Aufbewahrungsfristen von der arztlichen Leitung fest-
zulegen. Dabei sind vor allem die gesetzlichen Aufbewahrungsfristen zu beachten. Dies sind
fur drztliche Aufzeichnungen 10 Jahre (§ 10 MBO-A, § 630 f BGB). Besondere Aufbewah-
rungsfristen kdnnen sich aus Spezialgesetzen, z.B. Strahlenschutzgesetz bzw. -VO, Betadu-
bungsmittelverschreibungsverordnung, ergeben.

Unterlagen, die am Arbeitsplatz erfahrungsgemaR nicht mehr bendtigt werden, jedoch noch
nicht vernichtet werden dirfen, sind bis zu ihrer endgtiltigen Vernichtung in einem dafir
vorgesehenen Archiv aufzubewahren.

Es wird insbesondere bei der Archivierung von Unterlagen mit Gesundheitsdaten empfohlen,
ausreichende Archivierungsvorgaben zu machen, um haftungsrechtliche Konsequenzen auf
Grund mangelnder organisatorischer Vorkehrungen ausschlieBen zu kdnnen. Hierzu zéhlen
zum Beispiel die Regelung liber die Zugriffsberechtigung einzelner Mitarbeiter, die Kontrolle
der Berechtigung bei der Anforderung von Unterlagen aus dem Archiv sowie die Sicherstel-
lung ihrer ordnungsgemafen Riickgabe.

Die fir die Aufbewahrung von Unterlagen der Versicherten der LAK vorgesehenen Rdume
sind stets verschlossen zu halten und moglichst ausschliefSlich fiir Archivzwecke von Unterla-
gen der Versicherten der LAK zu nutzen (keine Mehrfachnutzung mit anderen Datenarten
wie z. B. Personal- oder Mitglieds-/Verbandsakten). Ein Archiv genauso wie die einzelne Auf-
bewahrung in einem verschlieBbaren Schrank unter Zugriffsberechtigung muss auch ausrei-
chende Vorgaben zur Datensicherheit erfiillen (z.B. Brandschutz, keine Schaden durch Ver-
sorgungsleitungen moglich). Die Aus- und Riickgabe der Schliissel bzw. die elektronische
Gewadhrung von Zutrittsrechten sollte kontrolliert werden.

3. Empfehlungen fir technische und organisatorische MaRnahmen

Es besteht die gesetzliche Verpflichtung, technische und organisatorische Mallnahmen zu
treffen, um die Umsetzung der datenschutzrechtlichen Bestimmungen zu gewahrleisten
(Artt. 24, 32 DSGVO).

Die Reha-Klinik und auch die Einrichtungen der Leistungen zur Teilhabe am Arbeitsleben sind
beziiglich der Gewahrleistung der arztlichen Schweigepflicht und des Schutzes der perso-
nenbezogenen Daten keine Einheit.

Wenn ein Rehabilitand in einer Reha-Klinik behandelt wird, muss er damit rechnen, dass
Arzte, pflegerisches und therapeutisches Personal in das Rehabilitationsgeschehen einge-
bunden sind (Rehabilitationsteam). Auch in einer Einrichtung der Rehabilitation der Leistung
zur Teilhabe am Arbeitsleben kdnnen mehrere Personen in das Rehabilitationsgeschehen
eingebunden sein.
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Aufgrund des arbeitsteiligen Zusammenwirkens kann unterstellt werden, dass durch not-
wendige Zugriffe nicht gegen die arztliche Schweigepflicht oder den Datenschutz verstofRen
wird, wenn eine an der Rehabilitation ausgerichtete Zugriffsregelung vorhanden ist. Dies gilt
auch fur die Beschaftigten der Verwaltung der Klinik oder Rehabilitationseinrichtung, soweit
deren Kenntnisnahme von Informationen auf das unbedingt Erforderliche beschrankt ist.
Dies ist bei Berechtigungen fiir verschiedene Systeme zu berlcksichtigen.

Die folgenden Abschnitte enthalten Empfehlungen oder allgemeine Hinweise, sowohl zu
organisatorischen als auch zu technischen MaBnahmen, die zugleich der Datensicherheit
und dem Datenschutz dienen.

3.1.Sicherung von Dienstraumen und Aktenschranken

Dienstraume und Aktenschranke, in denen sich Unterlagen der Rehabilitanden befinden,
sollten verschlossen gehalten werden, wenn sich im Raum kein verantwortlicher Mitarbeiter
aufhalt.

3.2.Sicherung von PCs und Akten gegen Einsicht durch Unbefugte

In Dienstraumen ist darauf zu achten, dass bei Anwesenheit insbesondere von Rehabilitan-
den
e der Bildschirm so gestellt ist, dass darauf befindliche Daten anderer Rehabilitanden
nicht eingesehen werden kénnen, alternativ kann der Bildschirm mit einer Sicht-
schutzfolie beklebt werden,
¢ keine Druckstiicke in den Druckerfachern enthalten sind,
* auf den Schreibtischen befindliche Akten oder Unterlagen anderer Rehabilitanden
nicht eingesehen werden kdnnen,
e Aktenschranke geschlossen sind.

3.3.Ubermittlung personenbezogener Daten per Fax

Telefax-Gerate sollten in Raumen untergebracht werden, die ausreichend gesichert sind.
Fax-Sendungen sollten nicht unbeobachtet ankommen und von Unbefugten entnommen
oder eingesehen werden kénnen. Bei Abwesenheit sind die Rdume, in denen sich Telefax-
Gerate befinden, abzuschlieBen. Die Schliisselbefugnis sollte auf wenige Beschaftigte be-
schrankt werden.

Unterlagen mit personenbezogenen Daten von Versicherten sollten grundséatzlich nicht per
Telefax weitergegeben werden. Dies gilt insbesondere fir Gesundheitsdaten. In Einzelfdllen
sind Ausnahmen zuldssig, zum Beispiel wenn zur kurzfristigen Leistungserbringung im Notfall
eine schnelle Dateniibermittlung dringend erforderlich ist.

Sofern auf eine Ubermittlung von besonderen und insbesondere Gesundheitsdaten per Tele-
fax nicht verzichtet werden kann, wird empfohlen, sich vor Absendung des Telefax mit der

empfangenden Stelle in Verbindung zu setzen, damit ein zustandiger Beschaftigter das Tele-
fax sofort entgegennehmen kann. Es kann sich hierfir auch anbieten, vor der Absendung mit
der anfordernden Stelle zu verabreden, dass der Empfang des Telefax umgehend telefonisch
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bestatigt wird. Dies ist beim Faxversand von der jeweiligen Einrichtung zur LAK nicht erfor-
derlich (hier wird Gber die einheitliche Faxnummer bei der SVLFG der datenschutzkonforme
Umgang mit eingehenden Faxen bereits gewahrleistet).

Sollen Telefaxgerate aussortiert, weitergegeben oder verkauft werden, ist dafiir Sorge zu
tragen, dass die darauf befindlichen Daten zuvor datenschutzkonform geléscht werden.

3.4.Ubermittlung personenbezogener Daten per E-Mail/De-Mail

Sofern Kontakt per einfacher E-Mail mit Rehabilitanden aufgenommen werden soll, sollte
dieser aus Sicherheitsgriinden moglichst wenig personenbezogene Daten und insbesondere
keine medizinischen Inhalte enthalten.

Die Ubermittlung personenbezogener, insbesondere medizinischer Daten per unverschliis-
selter E-Mail Giber das Internet ist grundsatzlich nicht erlaubt. Dies gilt auch fiir die Korres-
pondenz mit Krankenkassen, behandelnden Arzten oder Krankenhdusern mit Daten von Re-
habilitanden und selbst dann, wenn sich der Rehabilitand mit dem Versand per E-Mail ein-
verstanden erklart hat.

Die Ubermittlung mit TLS Verschliisselung (einer Transportverschliisselung) kann fiir perso-
nenbezogene Daten bzw. Sozialdaten verwendet werden. Die Verwendung fir medizinische
Daten ist jedoch ebenfalls nicht zulassig.

Per DeMail kdnnen auch personenbezogene Daten versandt werden. Bei den besonders sen-
siblen medizinischen Daten wird von diesem Ubertragungsweg jedoch abgeraten, es sei
denn, es erfolgt zusatzlich eine Ende-zu-Ende-Verschliisselung.

Zulassig ist die Verwendung elektronischer Kommunikationsmittel flir medizinische Daten
nur, wenn eine Ende-zu-Ende-Verschlisselung entsprechend dem Stand der Technik ver-
wendet wird.

Wird ein Austauschserver fiir den Austausch medizinischer Daten genutzt, miissen sowohl
der Text der Mail als auch der Dateianhang, die Ubertragung zum Server als auch die Ablage
auf dem Server verschlisselt sein.

3.5.Fragebogen bei Anreise

Sofern die Rehabilitanden vor Anreise oder bei Ankunft in der Klinik gebeten werden,
Fragebogen zur verwaltungsmaRigen Aufnahme bzw. zur Vorbereitung der weiteren Be-
handlung auszufiillen, sollte sorgfaltig darauf geachtet werden, dass nur die tatsachlich er-
forderlichen Daten erfragt oder die Rehabilitanden auf die Freiwilligkeit ihrer Angaben hin-
gewiesen werden. Es wird empfohlen, den Hinweis auf die Freiwilligkeit deutlich gekenn-
zeichnet (zum Beispiel Fettdruck) an den Anfang der Fragebdgen zu stellen.

3.6.Benachrichtigung von Rehabilitanden in Einrichtungen

Schriftliche Benachrichtigungen fir die Rehabilitanden gehdren grundsatzlich in das Postfach
des Rehabilitanden, sofern ein solches vorhanden ist. Ansonsten ist darauf zu achten, dass
die Nachrichten verschlossen sind und keine anderen Rehabilitanden oder Mitarbeitenden
die Nachricht einsehen kdnnen. Mitteilungen, die wegen der Eilbedirftigkeit an die Tir des
Zimmers der Betroffenen geheftet werden, diirfen nur die Aufforderung enthalten, sich im
angegebenen Zimmer zu melden.
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Uber auRerplanmiRig angesetzte Termine sollte individuell informiert werden. Ausrufe tber
eine zentrale Lautsprecheranlage sollten nur ausnahmsweise zur kurzfristigen Kontaktauf-
nahme erfolgen. Die Mitteilung darf keine medizinischen Angaben enthalten.

3.7.Weitergabe von Daten der Rehabilitanden an Mitrehabilitanden oder Be-
sucher

(Ehemaligen) Rehabilitanden dirfen ohne Einwilligung personenbezogene Daten von Mitre-
habilitanden (zum Beispiel Anschrift, Telefon- oder Zimmernummer) nicht mitgeteilt werden.
Es besteht hier nur die Moglichkeit, die Anfrage an die betreffende Person weiterzuleiten.

Gleiches gilt fiir Besucher; hier ist ohne Einwilligung der Rehabilitanden die Mitteilung der
Zimmernummer oder des Aufenthaltsortes nicht zulassig.

Oft liegt es aber im Interesse des Rehabilitanden, dass Anfragenden und Besuchern der Auf-
enthalt in der Klinik oder Einrichtung mitgeteilt wird. Daher ware es auch denkbar, dass der
Rehabilitand bei Aufnahme in die Rehabilitationseinrichtung explizit eine Zustimmung zur
sogenannten Pfortenauskunft erteilt. Hat sich ein Rehabilitand bei der Aufnahme gegen eine
Auskunftserteilung entschieden, so ist die Auskunftssperre in den entsprechenden Systemen
(z.B. im Klinikinformationssystem) zu dokumentieren und durch das Pfortenpersonal bei An-
fragen bzw. Telefonaten zu beachten.

3.8.Interne Weitergabe von Unterlagen mit Daten der Rehabilitanden

Auch im taglichen Umgang mit Unterlagen der Rehabilitanden muss darauf geachtet werden,
dass ein Zugriff durch Unbefugte nicht moglich ist. Unterlagen der Rehabilitanden, die fir
andere Stellen innerhalb einer Rehabilitationseinrichtung bestimmt sind (zum Beispiel fiir
andere Abteilungen/Stationen, Schreibzimmer), sind nach Maoglichkeit personlich zu tUber-
bringen. Fir Transporte durch den Botendienst ist darauf zu achten, dass Unterlagen nicht
eingesehen werden kdonnen (z.B. verschlossene Kuverts).

3.9.Versand von Unterlagen mit Daten der Rehabilitanden

Der Versand von Mitteilungen und Unterlagen an oder iber Rehabilitanden hat ausschliel3-
lich in verschlossenen Briefumschlagen zu erfolgen. Die Verwendung von Postkarten wie
auch der kostengiinstige Versand von Unterlagen als Drucksache (in offenen Briefumschla-
gen) ist datenschutzrechtlich unzuléssig. Es ist darauf zu achten, dass bei Fensterumschlagen
der Textinhalt nicht zu sehen ist.

3.10. Klebeetiketten

Bei der Verwendung von Klebeetiketten ist darauf zu achten, dass nicht mehr Daten angege-
ben sind als es fiir den jeweiligen Verwendungszweck unbedingt erforderlich ist.
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3.11. Kurkarten/elektronische Kurtaxverfahren

Kurkarten, die im Rahmen einer medizinischen Rehabilitation ausgegeben werden und die
auf dafiir vorgesehenen Vordrucken ausgestellt werden, diirfen nur die notwendigen Daten
wie Vor- und Zuname, Geburtsdatum, Wohnanschrift, Ankunfts- und Abreisetag sowie die
Unterschrift des Karteninhabers enthalten. Die Ubermittlung von bestimmten Daten der
Rehabilitanden zur Kurtaxfestellung an Gemeinden ist zuldssig. Dabei kann auch ein elektro-
nisches Kurtax-Online-Meldeverfahren (zum Beispiel ,jMeldeschein”) verwendet werden.

3.12. Umgang mit Abrechnungsunterlagen

Grundsatzlich diirfen medizinische Unterlagen nicht zusammen mit Abrechnungsbelegen

und Belegen fiir die Finanzbuchhaltung verwahrt werden. Soweit fir die Abrechnung von

Kosten im Einzelfall medizinische Daten benétigt werden, sind diese auf das unbedingt er-
forderliche MaR zu beschranken.

3.13. Entsorgung von Papierabfillen

Papierabfille mit personenbezogenen Daten miissen datenschutzgerecht entsorgt werden.
Flr derartige Abfadlle konnen zum Beispiel in den Raumen besonders gekennzeichnete Be-
hadltnisse aufgestellt werden. Die Abfalle sind in einer Schredderanlage zu zerkleinern. Dik-
tatbander sind entsprechend zu entsorgen.

Bei der Vernichtung nach DIN 66399 sind eine Schutzklasse sowie eine Sicherheitsstufe zu
benennen. In der Deutschen Rentenversicherung hat man sich darauf verstandigt, dass Da-
ten von Rehabilitanden (zum Beispiel Laborwerte, Akten) mindestens mit der Schutzklasse 3
und der Sicherheitsstufe P 4 (fir Papierunterlagen) beziehungsweise H 4 (fir magnetische
Datentrager) zu vernichten sind. Bei einer Beauftragung eines externen Dienstleisters fir die
Vernichtung von Papierabfallen ist Abschnitt 1.7 (Auftragsverarbeitung) zu beachten.

3.14. Umgang mit Bildern/Fotos von Rehabilitanden

Werden von den Rehabilitanden Bilder/Fotos fur die elektronische Akte oder im Rahmen von
Rehabilitationsleistungen gefertigt, ist eine schriftliche Einwilligungserklarung der Betroffe-
nen einzuholen und abzulegen. Falls die Bilder nur fiir die Akte des Rehabilitanden gefertigt
werden, um den Rehabilitanden erkennen zu kénnen, darf die Speicherung nur bis kurz nach
dem Ende des Aufenthalts in der Rehabilitationseinrichtung erfolgen.

4. Informationstechnik (IT)

Viele Arbeitsprozesse, vor allem im Rahmen einer medizinischen Rehabilitation, werden
elektronisch gesteuert und verarbeiten grofle Mengen von Informationen digital, zum Bei-
spiel in medizinischen Diagnostikgeraten, Therapiegeraten, Laborgeraten oder Klinikinforma-
tionssystemen.
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Um diese datenschutzgerecht und sicher zu gestalten, wird empfohlen, sich an den Empfeh-
lungen des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) zu orientieren. Das
BSl ist eine unabhdngige und neutrale Stelle fir Fragen zur IT-Sicherheit in der Informations-
gesellschaft.

Der vom BSI entwickelte IT-Grundschutz erméglicht es, notwendige SicherheitsmalBnahmen
zu identifizieren und umzusetzen. BSI-Standards enthalten Empfehlungen des BSI zu Metho-
den, Prozessen und Verfahren sowie Vorgehensweisen und MaRBnahmen mit Bezug zur In-
formationssicherheit. Dies erleichtert die sichere Nutzung von Informationstechnik, da auf
bewadhrte Methoden, Prozesse oder Verfahren zurlickgegriffen werden kann.

Die konkreten Empfehlungen zum IT-Grundschutz stehen unter www.bsi.bund.de auch als
Downloads zur Verfligung.

Werden in Einrichtungen der Leistungen zur Teilhabe am Arbeitsleben Arbeitsprozesse elekt-
ronisch gesteuert, gilt der Abschnitt 5 auch fiir diese Einrichtungen.

Beispielhaft werden nachstehend einige konkrete Hinweise gegeben.

4.1.Nicht vernetzte medizinische Gerate (Stand-Alone PCS)

Bei der Beschaffung von Stand-alone Geréaten sollte stets eine Risikoanalyse erstellt werden.
Es ist darauf zu achten, dass die Gerate mit einem laufend zu aktualisierenden Virenschutz
und mit Passwortschutz belegt werden; bei PCs mit Internetanschluss sollte aus Sicherheits-
grinden ein zusatzliches Passwort flir den Zugang zum Internet vergeben werden. Passworter
sind, unbeschadet notwendiger Vertretungsregelungen, geheim zu halten.

Durch organisatorische und systemtechnische MaRnahmen ist sicherzustellen, dass der Be-
trieb eines IT-Systems und der Zugriff auf die Datenbestdande nur durch die hierzu berechtig-
ten Mitarbeiter moglich sind. Fir die Revisionsfahigkeit der Zuteilung der Benutzer- und
Gruppenrechte ist ein Verantwortlicher zu bestimmen.

4.2.Sicherung der Datenbestdnde

Wir empfehlen dringend, die Datenbestdande regelmaBig zu sichern und die Datentrager mit
den gesicherten Daten in einem separaten Raum eines anderen Brandabschnittes des Hau-
ses unterzubringen.

4.3.Birokommunikationssysteme

Nutzer von elektronischen Blirokommunikationssystemen sind fiir den Inhalt ihrer elektroni-
schen Datenbanken selbst verantwortlich. Soweit ein 6ffentliches Laufwerk genutzt wird, das
heil3t ein Laufwerk, auf das alle Nutzer eines Birokommunikationssystems Zugriff haben,
muss gewahrleistet werden, dass in diesem Laufwerk nur allgemeine Informationen gespei-
chert werden, (zum Beispiel Speiseplane, Statistiken, Listen ohne Personenbezug). Werden
zum Beispiel Entwiirfe von Entlassungsberichten, Stellungnahmen oder Zwischen- oder Ab-
schlussberichten per interner Mail zwischen den Schreibkraften und den Erstellenden ausge-

22



tauscht, sollten die Dateien beim Empfanger unverzlglich nach Erhalt zugriffsgeschitzt wer-
den.

Die Speicherung personenbezogener Daten sollte nur in zugriffgeschitzten Ordnern oder Do-
kumenten erfolgen. Sobald die Daten nicht mehr bendétigt werden, sind sie zu l6schen. Hierflr
sind Loschfristen festzulegen.

Empfehlenswert ist es, alle Beschaftigten schriftlich dartber zu informieren, zum Beispiel in
der internen Hausordnung.

4.4.Zugriffsschutz und —Berechtigung

Die EDV-gestiitzten Anwendungen sind jeweils gegen unberechtigten Zugriff zu schiitzen. Die
Zugriffsberechtigung der Beschéftigten sollte je nach Aufgabengebiet festgelegt werden.
Grundsatzlich diirfen nur diejenigen Beschaftigten Zugriff auf Daten erhalten, die mit der
Erledigung der jeweiligen Aufgaben betraut sind. Der Zugriff sollte auf das erforderliche MaR
an Daten beschrankt werden (Art. 32 DSGVO). Dies gilt insbesondere fir die elektronische
Patientenakte, die im Rahmen einer medizinischen Rehabilitation Anwendung findet. Hier ist
neben einem Rechte- und Rollenkonzept auch auf das Trennungsgebot zwischen Verwaltung
und Medizin sowie innerhalb der beiden Bereiche auf die jeweiligen Zugriffsrechte zu ach-
ten. Beispielsweise sei an dieser Stelle angefiihrt, dass die Pflegestation keinen Zugriff auf
den Bereich der Psychologie haben sollte.

5. Insolvenz / Geschaftsaufgabe einer Reha-Einrichtung

Grundsatzlich gelten die gesetzlichen Verpflichtungen zur Wahrung des Datenschutzes / So-
zialgeheimnisses (Abschnitt 1) auch nach Eréffnung eines Insolvenzverfahrens oder der
SchlieBung einer Klinik oder Einrichtung der Rehabilitation. Gleiches gilt fiir die gesetzlichen
Aufbewahrungsfristen (Abschnitt 3.1).

Mit der Er6ffnung des Insolvenzverfahrens geht das Verwaltungs- und Verfligungsrecht tber
das schuldnerische Vermogen auf den Insolvenzverwalter tber (§ 80 InsO). Er hat wahrend
der Dauer des Insolvenzverfahrens samtliche Geschaftsunterlagen in Besitz zu nehmen und
zu verwalten.

Eine derartige Er6ffnung des Insolvenzverfahrens tiber das Vermoégen einer Reha-Einrichtung
flhrt nicht zwangslaufig zur sofortigen Einstellung des Betriebs bzw. zur Geschaftsaufgabe.

Solange der Betrieb aufrechterhalten wird, sind im Regelfall auch die Aufbewahrung der Un-
terlagen der Rehabilitanden und die Bereitstellung von Unterlagen im Zusammenhang mit
dem Einsichtsrecht der Rehabilitanden gewahrleistet.

Droht indes die SchlieBung der Reha-Einrichtung, hat der Insolvenzverwalter dafiir Sorge zu
tragen, dass nach Aufhebung des Verfahrens die Rehabilitanden jederzeit in die sie betref-
fenden Akten Einsicht nehmen kénnen und die gesetzlichen Aufbewahrungspflichten einge-
halten werden (§ 36 Abs. 2 Nr. 1 InsO). Er ist nicht befugt, die Unterlagen zu vernichten.

Weder das Ordnungs- noch das Insolvenzrecht bieten eine abschlieBende Losung, wenn
nach einer SchlieBung der Einrichtung keine Mittel fir die Aufbewahrung der
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Rehabilitandenakten vorhanden sind (masseunzulangliche Verfahren) oder das Verfahren
gem. § 207 InsO eingestellt wird, insbesondere wenn Gesellschafter einer GmbH oder Vor-
stande einer Aktiengesellschaft nicht greifbar oder zur Aufbewahrung dieser Unterlagen
nicht bereit sind.

Einer Vernichtung behandlungsbezogener Unterlagen stehen die gesetzlichen
Aufbewahrungsfristen und das Einsichtsrecht der Rehabilitanden entgegen. Den
Insolvenzverwalter trifft jedoch nach Aufhebung beziehungsweise Einstellung des Verfah-
rens nicht mehr die Pflicht, die Unterlagen der Rehabilitanden bis zum Ablauf der Aufbewah-
rungsfristen aufzubewahren.

Die LAK ist spatestens bei Eroffnung eines Insolvenzverfahrens zu informieren.

6. Ansprechpartner und Kommunikation mit der SVLFG (LAK)

Fiir Fragen des Datenschutzes steht Ihnen die Datenschutzbeauftragte der SVLFG beratend
zur Verfligung.

Die Kontaktdaten lauten:
Datenschutzbeauftragte der SVLFG
WeilRensteinstrale 70 — 72

34131 Kassel
E-Mail: 122_DS_PF[@]svifg.de
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